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NIE DAWAIJ BLIKA ZNAJOMYM Z FACEBOOKA

Polski Standard Ptatnosci ostrzega przed wytudzaniem pieniedzy przez osoby podszywajace sie pod
znajomych w mediach spotecznos$ciowych (gtownie przez komunikator Messenger Facebooka).

e Kiedy ktos ,,znajomy” pisze przez internetowy komunikator, ze potrzebuje szybkiej pomocy
finansowej i prosi o podanie kodu do ptatnosci mobilnych (BLIK) — nalezy zachowac¢
szczegolng ostroznosc. Najlepiej nie podawac kodu BLIK przez komunikatory internetowe.

e Przestepstwo , Naznajomego z Facebooka” nie opiera sie na luce w systemie pfatnosci, ktéry
jest bezpieczny. Przestepca wykorzystuje socjotechnike, aby przekonac ofiare do przestania
mu pieniedzy.

e Przestepcy przejmujq konta w serwisach spotecznosciowych i prébujg przekonac ofiary —ich
znajomych lub rodzine) do przekazania im pieniedzy. Czesto proszg o wyptacenie pieniedzy
za pomocg systemu ptatnosci mobilnych BLIK. Ofiara musi podaé specjalny kod, a nastepnie
potwierdzi¢ transakcje w swojej aplikacji bankowosci mobilnej. W ten sposéb sama daje
przestepcy pienigdze.

e Wiele osob, sgdzac, ze koresponduje ze swoim znajomym podaje kod BLIK, a nastepnie
w aplikacji mobilnej banku potwierdza PIN-em realizacje transakcji, nie sprawdzajac jej
szczegotdw. Godzac sie na realizacje transakcji uzytkownicy tracg pienigdze na rzecz osoby
podszywajgcej sie pod znajomych z sieci spotecznosciowych.

Takiego wytudzenia bardzo tatwo uniknac¢:

1. ZAWSZE TRZEBA POTWIERDZAC TOZSAMOSC ,ZNAJOMYCH”, KTORZY PISZA DO NAS PRZEZ
INTERNETOWE KOMUNIKATORY — NAJLEPIEJ ZADZWONIC DO TAKIEJ OSOBY.

2. ZAWSZE TRZEBA SPRAWDZAC DANE TRANSAKCIJI PRZED JEJ ZATWIERDZENIEM W APLIKACJI
BANKOWOSCI MOBILNEJ (PRZESTEPCA NIE WYPACI PIENIEDZY, DOPOKI NIE
POTWIERDZIMY TRANSAKCJI NA NASZYM TELEFONIE).

3. NALEZY ZABEPIECZYC WLASNE PROFILE W MEDIACH SPOLECZNOSCIOWYCH. STOSOWAC
DWUSKtADNIOWE UWIERZYTELNIENIE SWOICH KONT (WOWCZAS O WIELE TRUDNIEJ
PRZEJAC NASZE KONTO — ZALOGOWANIE SIE WYMAGA POTWIERDZENIA SMS).

4. TRZEBA CHRONIC SWOJ TELEFON — HAStEM, ODCISKIEM PALCA LUB BIOMETRIA TWARZY
ORAZ SZCZEGOLNIE PIN DO APLIKACJI MOBILNEJ BANKU.




